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Lisans, Bilgisayar Miihendisligi
e Secili Dersler

e Kriptolojiye Giris — klasik ve modern kripto temelleri, simetrik ve agik anahtarl sistemler

e Ag Programlama — soket API'leri, eszamanlilik, istemci-sunucu sistemleri

e Sistem Yonetimi — sunucu yonetimi, sanallagtirma, ag hizmetleri

Projeler

SDN Tabanli Otomatik Tehdit Tespiti ve Miidahale Sistemi — Bitirme Projesi

Suricata IDS'’i 6zel bir Ryu kontrolciisiiyle entegre ederek simiile edilmis bir kurumsal WAN {iizerinde otomatik
miidahale kurallar1 uygulayan SDN tabanli bir saldir1 tespit ve miidahale sistemi tasarladim ve gelistirdim

e Suricata EVE JSON olaylarini ayristirarak Open vSwitch omurga switchinde saldirilara karsi dinamik ag miida-
hale kurallar yiikleyen Python tabanli bir Suricata-Ryu uyari pipeline1 gelistirdim.

e Mininet iizerinde, canl IDS incelemesi icin trafik yansitmali cok segmentli bir kurumsal WAN topolojisi tasar-
ladim, ortam kurulumu ve saldir1 simiilasyonu is akiglarini Bash ile otomatize ettim.

e Cesitli saldin senaryolarinda uctan uca tespit-miidahale gecikmesini 6lcerek OpenFlow kural yiikleme gidis-
doniis ek yiikiini hesapladim.

P2P File Exchange — github.com/0zan2003/p2p _file exchange

Yerel aglar icin C# ve Avalonia Ul ile giivenli bir esten ese dosya aktarim masaiistii uygulamasi tasarladim ve
gelistirdim.

e Ed25519 imzali duyurularla sahtecilik riskini azaltan UDP tabanli eg/cihaz kesfi gelistirdim.

e X25519 anahtar degisimi ve ChaCha20-Poly1305 ile TCP {izerinden uctan uca sifreli dosya aktarimi kurdum.

e Kalic1 bir SQLite giiven veritabani ile desteklenen ilk-kullanimda-giiven kimlik dogrulamas: ekledim.

RFC Reader - github.com/0zan2003/rfc_reader
IETF RFC'lerini Ratatui tabanli TUI ile goriintiilemek icin gelistirilmis bir Rust terminal uygulamasi.

e Gevrimdist mod i¢cin HTTP indirme ve disk énbellek katmani ekleyerek ag isteklerini azalttim ve belge agilis
gecikmesini diisiirdiim.
¢ Protokol anahtar kelimelerini hizla bulmak icin uygulama ici vurgulu tam metin arama ve gezinme sagladim.

Yetenekler

Programlama Dilleri: C#, Python, Rust, Bash
Araclar: GNU Make, pytest, Git, uv

Ag Galisma Ortamlari: GNS3, Cisco Packet Tracer
RDBMS: SQLite

Diller: Tiirkce, ingilizce (YDS: 87.5)
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